\ Phu luc VII
uan ly giam sat an toan h¢ thong thong tin

Buwéc 1: Tiép nhan, phan tich, danh gia canh bao

- Nhan sy tryc giam sat an toan thong tin tiép nhan canh bao tir: hé théng
van hanh an toan thong tin; thong bao thong tin vé canh bao su c¢6 cho nhan su
quan tri h¢ thong;

- Pon vi phy trach hé thong giam sat an toan thong tin: Thu thap bo sung
cac su ki¢n, thong tin lién quan dén canh bao; phan tich, danh gia xac dinh hé
thong co6 bi tan cong hay khong;

Trong trudng hop xéac dinh hé thong khong bi tan coéng, chuyén Budc 2,
hé thong bi tan cong, chuyén Budce 3.

Buwdc 2: BDong canh bao
Péi véi canh bao duoc nhan sy truc giam sat phan tich danh gia:

- Khong c6 tan cong do lién quan téi nghiép vu quan tri, tic dong cua quan
tri vién hé thong duoc thong bao trudc;

- Céc hanh vi dugc phép va khong duoc phép cua hé thong giam sat bat
rong hodc chua to1 vu dan té1 canh bao sai;

Nhén sy truc giam sat thuc hién dong canh bao véi day du cac thong tin da
x4c minh. Hanh dong nay dé ghi nhan giup danh gia chét luong ctia cac cac hanh
vi dugc phép va khong duge phép phat sinh canh béo, tir d6 trién khai cac hoat
dong toi wu cac hanh vi dugc phép va khong duge phép khong dam bao chat
luong.

Buéc 3: Xac dinh truong hop canh bao an toan thong tin mang can duoc
xu ly

Chuan bi cac trudng hop cd thé xay ra xac minh thém théng tin vé hanh vi
hoac phan tmg ngin chan tin cong dang nham vao hé théng nhung chwa thanh
cdng hoic cac hanh dong khac phuc khi tan céng thanh cong.

Hé thdng c6 bi tin cong nhung chua thanh cong hodc chua xac dinh (can
x&c minh thém) chuyén Budc 4. Néu hé théng bi tan cong thanh cdng, chuyén
Budc 8.

Buwoc 4: Trén hé théng gidm sat tao canh bao cho can b quan tri hé théng

B phan tryc giam sat tao canh bao mo ta rd thong tin cho can bg quan tri
hé thong can thuc hién:

- X4c minh hanh vi tic dong vao hé théng: Tuy theo thong tin canh bao,
can xac minh hanh vi li€én quan dén nghi€p vu quan tri, khai thac hodc tac dong
cua can by quan tri hé thong;



- Phan Ung tan cong: Can ctr vao loai tan cong dé dua ra phuong an ngan
chan phu hop, bao gom cac phuong an:

+ Chan IP dang thuc hién tan cong do quét tir Internet;

+ Thiét 1ap luat chin thu dién tir theo ngudi gui, tiéu dé,...

Budée 5: Xt Iy canh bao

Can bd quan tri hé thong thyc hién xir Iy canh bao trong pham vi nghiép

vu quan tri, van hanh theo yéu cau cau bd phan truc giam sat dugc mo ta , hudng
dan trong canh bao.

Buwéc 6: Cap nhat két qua xu 1y va dong canh bao

Can b0 quan tri h¢ théng thuc hién xur 1y canh bao theo nghiép vu quan tri
va van hanh. Cép nhat chi tiét thong tin da x4c minh, x1r Iy vao canh bdo. Pong
can bao xac nhan hoan thanh xu ly.

Bo phan truc giam sat kiém tra lai ké qua xir Iy canh bao cta can bd quan
tri h¢ thong.

Truong hop canh bao tin cong chua dugc ngan chan trict dé, quay lai Budce
4. Néu tan cong da dugc ngan chdn thanh cong, hodc hanh vi lién quan nghiép
vu quan tri chuyén Budc 7.

Duva vao két qua xac minh nghi¢p vu ctuia can bd quan tri hé thong, danh
gié co su co, chuyén Budc 8.

Buwdc 7: BPong canh bao

Bo phén truc giam sat thyc hién dong canh bao két thuc quy trinh xu 1y
canh bjo.

Buéc 8: Xac dinh marc d6 su cb

Mirc d6 nghiém trong cua sy ¢d duge quy dinh trong bang dudi day:

Pham vi Nhiéu hé Mot hé
Toan hé thong, dich théne. dich Nguwoi dung
Mirc do thong vu hoac toan & ¢ ca nhan
A vu
b0 site :
Gian doan
dich vu/L¢ A . .
lot thong Nghiém trong | Nghiém trong Cao Trung binh
tin
Anh huéng
hi¢u nang Cao Cao Trung binh Thap
dich vu
Khong anh , ,
hwéng dich | Trung binh Trung binh Thap Thap
vu




Buwéc 9: Bao cao su co

Hang thang bo phan gidm sat an toan thong tin 1ap bao co sy cd da xay
ra trong thang guri Gidm doc Trung tdm Thong tin.
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